1. Inleiding

1.1 Aanleiding van het geschrift

De toekomst is digitaal. Onder dit motto zien we dat digitalisering
het centrale begrip is geworden in veel ambitieuze plannen uit zowel
de private als de publieke sector. Nederland is nu al een van de meest
gedigitaliseerde landen van Europa en de regering geeft aan ook in de
toekomst de kansen die digitalisering biedt optimaal te willen benutten.!
ABN AMRO stelt dat in 2017 de IT-sector goed was voor een omzet van
90.3 miljard euro, waarmee deze de landbouwsector al voorbijstreefde
en de bouwsector bijna evenaarde.> Op het totale BBP van Nederland
dat jaar (738.15 miljard) kwam dat neer op ongeveer 12 procent.* Inmid-
dels zijn we alweer een aantal jaar verder en zal de sector gezien de
harde groeipercentages ook in de toekomst alleen maar groter worden.
Daarnaast speelt I'T een cruciale rol in de (internationale) waardeketens
van andere sectoren in de economie. Digitalisering zorgt zo voor meer
welvaart in onze samenleving. Ook heeft dit proces onze levens op vele
vlakken gemakkelijker en comfortabeler gemaakt. Denk aan zaken als
de smartphone, waarmee we naast bellen nu ook betalen, navigeren,
bestanden uitwisselen en talloze andere handige functies gebruiken.
Digitalisering is het fundament onder tal van zaken die belangrijk zijn
voor ons als individu en voor de samenleving als geheel. Een leven zon-
der alle mogelijkheden die digitalisering biedt, is eigenlijk niet meer voor

1. Rijksoverheid, ‘Nederland profiteert van digitale toekomst’, URL: https://www.rijks-
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2021.
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te stellen. Tegelijkertijd zien we digitalisering niet altijd positief in het
nieuws terugkomen: van datalekken tot ransomware-aanvallen en van
desinformatie tot discriminerende algoritmen.

Onze samenleving is door digitale technologische innovaties in rap
tempo aan het veranderen en de politiek lijkt soms moeite te hebben
dit tempo bij te benen. Zo zijn er regelmatig zorgen over het gebrek aan
kennis bij beleidsmakers over het maatschappelijk effect van digitalise-
ring en zijn er twijfels of de politiek er genoeg belang aan hecht. Ook
ontbreekt het vaak aan een langetermijnvisie waarmee risico’s voldoende
in kaart worden gebracht. Toch zien we dat er een verandering gaande
is. Waar digitalisering tot voor kort toch vooral beschouwd werd als het
exclusieve domein van de technische experts, ziet ook Den Haag steeds
meer in dat hier belangrijke onderliggende maatschappelijke vraag-
stukken mee gemoeid zijn. Digitalisering zien we daarom steeds vaker
terug op de politieke agenda. Zo werd na lang aandringen reeds besloten
een vaste commissie voor Digitale Zaken in het leven te roepen om de
Tweede Kamer te ondersteunen bij de kwesties rond digitalisering en is
er nu een staatssecretaris aangesteld op het gebied van digitalisering.
Ook verschijnen er regelmatig rapporten van adviesraden die de regering
op deze zaken wijzen.

De implicaties van digitalisering gaan verder dan alleen beleidstech-
nische kwesties. Zij dwingen ons namelijk ook op een veel fundamenteler
niveau na te denken over mens en maatschappij. Voor het liberalisme
brengt digitalisering daarmee interessante nieuwe politiek-filosofische
vraagstukken met zich mee. Door digitalisering zijn er veel nieuwe
dynamieken in de samenleving geintroduceerd die vragen om belangen-
afwegingen. Het liberalisme biedt een waardesysteem op basis waarvan
deze afwegingen kunnen worden gemaakt. De TeldersStichting ziet
daarmee urgentie voor het verrichten van een studie naar de betekenis
van liberale waarden in een digitale maatschappij. Zoals eerder gesteld,
kent digitalisering veel positieve kanten, maar in dit geschrift zal voor-
namelijk aandacht besteed worden aan de risico’s hiervan, omdat daar
de grote uitdaging voor de politiek ligt. Het belangrijkste doel van deze
publicatie is om zo een liberale visie op de kwesties rond digitalisering
te formuleren. Op welke manier kunnen liberale grondslagen houvast
bieden voor beleidsmakers bij deze complexe maatschappelijke transitie,
op zowel de korte als de lange termijn? In het beantwoorden van deze



Inleiding

vraag zal de relevantie van het liberalisme opnieuw blijken, ook in de
digitale toekomst.

1.2 Belangrijke trends in de digitale samenleving

Technologie heeft door de hele geschiedenis heen ingrijpende con-
sequenties gehad voor mens en samenleving. Denk aan uitvindingen
als het wiel, irrigatie, buskruit, printtechniek, stoommachines, auto’s,
radio, televisie en huishoudelijke apparaten. Hierbij bleek steeds weer dat
mensen wellicht de technologie vormen, maar technologie vervolgens
evengoed de mens. Door nieuwe technologie zijn wij telkens weer ons
leven anders vorm gaan geven. Technologische ontwikkelingen hebben
daarbij niet alleen voor vooruitgang gezorgd, maar ook voor grote maat-
schappelijke ontwrichtingen. Dit in zowel positieve als negatieve zin.
Sinds de komst van de computer en later het internet is zich maatschap-
pijbreed een proces van digitalisering aan het voltrekken. Naast onze
cognitieve (geestelijke) en fysieke (materiéle) wereld, is zo ook de digitale
(virtuele) wereld een belangrijk domein geworden in ons dagelijks leven.*
Ook bij digitalisering blijkt dat deze ontwikkeling grote kansen biedt
voor de maatschappij en tegelijkertijd zeer disruptieve effecten kent. Zo
stelden de Verenigde Naties dat digitalisering de wereld eerlijker, vreed-
zamer en rechtvaardiger kan maken enerzijds, maar anderzijds ook een
bedreiging vormt voor de privacy en veiligheid van burgers en de onge-
lijkheid in de wereld juist kan vergroten.s

Ook het World Economic Forum ziet in digitalisering kansen voor
economische groei, emancipatie, gezondheidszorg en duurzaamheid,
maar zet daar tegenover de risico’s van cyberaanvallen, misbruik van
persoonsgegevens en manipulatie van democratische processen.® Het

4. P.Ducheine, ‘Het bevorderen en beschermen van nationale belangen in een democra-
tische rechtsstaat in het informatietijdperk’, in: M. Assies e.a. red., Ordening in de dreiging.
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6. World Economic Forum, Our Shared Digital Future. Building an Inclusive, Trust-
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World Economic Forum spreekt hierbij van een ‘vierde industriéle revo-
lutie’. De eerste drie revoluties hadden zich respectievelijk gebaseerd op
stoom-, elektriciteits- en informatietechnologie. De huidige vierde revo-
lutie bouwt voort op de derde revolutie, maar onderscheidt zich in de
ongekende schaal, snelheid en impact waarmee deze informatietechno-
logie wordt toegepast. Deze transformatie raakt vrijwel iedere industrie
en werkt door in de gehele samenleving. Hierbij zullen de grenzen tussen
het fysieke, digitale en biologische domein steeds meer gaan vervagen.

Nederland heeft ambitieuze plannen op het gebied van digitalisering.
Sterker nog, de regering streeft ernaar van Nederland dé digitale kop-
loper van Europa te maken.® Digitalisering heeft ook hier al duidelijke
impact gehad en dit zal met de komst van nieuwe technologieén in de
nabije toekomst alleen maar meer worden. Hierbij vallen enkele belang-
rijke trends op, waarvan er drie benoemd zullen worden die relevant zijn
voor dit geschrift.

Ten eerste zien we dat digitalisering leidt tot ‘dataficering’. Dit bete-
kent dat er niet alleen binnen het digitale domein, maar ook juist vanuit
de fysieke wereld nu steeds meer ‘data’ geproduceerd worden. Deze data
zijn waardevol, omdat ze geordend en vervolgens geanalyseerd kun-
nen worden. Door de komst van het ‘internet der dingen’ raken steeds
meer alledaagse voorwerpen verbonden met de digitale wereld. Van de
‘slimme stad’ tot aan het ‘slimme huis’. Ook op ons lichaam dragen we
steeds vaker dataproducerende ‘wearable’-technologieén, zoals ‘slimme
horloges’. Uitloggen lijkt daarbij steeds meer een illusie te worden en
de grens tussen de publieke ruimte en de privésfeer vervaagt op deze
manier.® De netwerken waarop deze data zich verplaatsen tussen ver-
schillende apparaten worden daarnaast ook steeds efficiénter en sneller.
Het ‘5G-netwerk’ zal allerlei nieuwe toepassingen van data-intensieve
technologieén zoals ‘aangevulde en virtuele realiteit’ (AR/VR) mogelijk

7. K. Schwab, “The Fourth Industrial Revolution: What it means, how to respond’, World
Economic Forum, 14 januari 2016, URL: https://www.weforum.org/agenda/2016/01/the-
fourth-industrial-revolution-what-it-means-and-how-to-respond/, geraadpleegd: 17 maart
2021.
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maken. De mogelijkheden van data lijken zo soms grenzeloos. Sommi-
gen claimen zelfs dat uiteindelijk alles in het leven bestaat uit data en
dus gekwantificeerd kan worden.” Tegelijkertijd zijn er risico’s op het
gebied van de bescherming en betrouwbaarheid van deze data en vormt
de ontstane datazucht bij bedrijven en overheden een bedreiging voor
onder meer de privacy en autonomie van burgers.

Een tweede trend die opvalt wanneer we kijken naar digitalisering,
is de toename in het gebruik van automatische en autonome techno-
logieén. Via ‘algoritmen’ kunnen computersystemen op automatische
wijze beslissingen nemen, waarbij de mens niet of nauwelijks een inter-
mediaire rol hoeft te spelen. Dit kan voordelen bieden, omdat menselijke
inspanning dan niet langer meer nodig is. De rekenkracht van compu-
ters maakt het ook mogelijk dat de keuze voor een bepaalde handeling
gebaseerd is op vele malen meer variabelen dan dat een mens ooit in
acht zou kunnen nemen, en dat alles in een fractie van een seconde.”
Complexe vraagstukken kunnen zo zorgvuldig worden geanalyseerd en
oplossingen kunnen beter en consistenter worden onderbouwd. Door de
digitalisering van de samenleving is de toepassing van algoritmen alom-
tegenwoordig. Online zoekmachines gebruiken bijvoorbeeld algoritmen
om te beslissen welke zoekresultaten een gebruiker wel of niet te zien
krijgt en banken gebruiken algoritmen om mede te bepalen of iemand
wel of geen lening toegewezen krijgt. Ook de overheid zet algoritmen in
om bepaalde handelingen en besluitvormingsprocessen te ondersteunen
of automatiseren. Nog verder gaat de toepassing van ‘machine learning’,
een vorm van ‘artificiéle intelligentie’ (AI), waarbij algoritmen zichzelf
verbeteren en aanpassen door te leren van data en tot inzichten komen
waar wij als mens alleen niet toe in staat zijn.”> Veel smartphones kennen
tegenwoordig een op machine learning gebaseerde virtuele assistent, die
kan ondersteunen bij het gebruik. Zo kennen we onder meer Apple’s
Siri en de Google Assistant. Ook wordt er momenteel bijvoorbeeld
onderzocht welke rol geavanceerde vormen van Al kunnen spelen in

10. Tegenlicht, “Technologie als religie’ (documentaire), VPRO, 24 januari 2021.
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Nederlandse provincies, rapport van het Rathenau Instituut, Den Haag, 2019, p. 14.
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militaire operaties.” Automatische en autonome technologieén kunnen
de efficiéntie van processen verhogen en tevens daarbij werk uit handen
nemen van mensen. Tegelijkertijd bestaat er een risico dat onze levens op
ongewenste wijze beinvloed worden door deze technologieén en zijn er
zorgen over het gebrek aan transparantie bij bedrijven en overheden over
het gebruik ervan.'* Ook kunnen deze technologieén een onbedoelde
vooringenomenheid in zich dragen.

Een derde trend die vastgesteld kan worden op het gebied van digita-
lisering, is het ontstaan van digitale kwetsbaarheid. Met alle inventieve
toepassingen van technologie zijn we ook steeds meer afhankelijk
geworden hiervan. Hoewel het internet nog maar een paar decennia
oud is, kunnen wij ons geen leven meer voorstellen zonder. Tijdens de
coronacrisis bleek maar weer eens hoe essentieel dergelijke technolo-
gieén zijn geworden in het draaiende houden van onze economie en
maatschappij.’”” Het betekent daarmee ook dat een verstoring van deze
technologieén verstrekkende gevolgen kan hebben. Des te meer omdat er
een toenemende interconnectiviteit is ontstaan tussen alle verschillende
apparaten en systemen. Dergelijke uitgebreide digitale ecosystemen zijn
misschien efficiént, maar ook zeer kwetsbaar. Er ontstaat een keten-
afhankelijkheid, waarbij schade aan een onderdeel kan uitstralen naar
andere onderdelen.” Met name bij vitale processen als het telecommu-
nicatienetwerk, de financiéle sector en de energievoorziening geeft dit
reden tot zorgen. Maar ook op kleinere schaal kunnen cyberinciden-
ten bij individuele burgers voor heel wat ellende zorgen. Zo zagen we
recentelijk een flinke toename in het aantal gevallen van digitale oplich-
ting.” Cybercriminaliteit is een serieus probleem geworden in de laatste
jaren, waarbij opsporing in de digitale wereld behoorlijk lastig blijkt.
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Om onze apparaten en netwerken te kunnen beveiligen tegen dergelijke
dreigingen is ‘cybersecurity’ essentieel geworden. Hierbij gaat het om
maatregelen in zowel de digitale als de fysieke wereld. Daarbij moeten we
kwaadwillende partijen altijd een stap voor weten te blijven en is er een
kat-en-muisspel ontstaan waarvan de uitkomst grote maatschappelijke
gevolgen kan hebben.

1.3 Structuur van het geschrift

De combinatie van dataficering, het toenemende gebruik van autonome
technologieén en het ontstaan van nieuwe digitale kwetsbaarheden
roept een aantal belangrijke vragen op. Veel van deze kwesties zijn al
uitvoerig besproken in verschillende artikelen, rapporten en boeken. Dat
geldt voor zowel de technische, als de sociaal-maatschappelijke kant. In
dit geschrift zal dan ook intensief gebruik worden gemaakt van al deze
bronnen. De belangrijkste toegevoegde waarde van deze publicatie is
de liberale reflectie op al deze thema’s. Welke dilemma’s voorzien libe-
ralen en welke op liberale kernwaarden gesteunde antwoorden kunnen
hierop geformuleerd worden? Het geschrift zal hierbij als volgt worden
gestructureerd.

Eerst zal dieper ingegaan worden op de vijf liberale kernwaarden die
als uitgangspunt kunnen dienen voor het digitaliseringsbeleid. Daarna
zal het effect van digitalisering op de vrije markt worden besproken.
Vervolgens wordt stilgestaan bij de consequenties van digitalisering voor
de democratie. Aansluitend worden de gevolgen van de digitale plannen
van de overheid voor haar relatie met de burger onder de loep genomen.
Daaropvolgend wordt gekeken welke uitwerking digitalisering heeft
op de veiligheid van de samenleving. Tot slot wordt betoogd hoe het
digitaliseringsbeleid kan worden ingebed in een algemene governance-
strategie. Het geschrift zal daarna eindigen met een slotwoord en een
overzicht van de belangrijkste aanbevelingen.
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